Associate Cybersecurity Practitioner (ACP) Exam Criteria

1st Exam Criteria
	[bookmark: _Hlk199150899]직무활용분야
Field
	정보보안 분야
Cybersecurity
	자격명칭
Qualification
	정보보안실무 전문가
Associate Cybersecurity Practitioner (ACP)
	적용기간Valid date
	2025

	시험방법
Exam type
	객관식
Multiple choice
	문항 수
No. of Ques.
	40
	시험시간
Exam hour
	60분
60 minutes

	분야
Sector
대 항목
Title
	중 항목
Subtitle
	세부항목
Detail
	문항 수
No. of Ques.
	비율
Distribution

	
	보안 정책 및 규정 준수
Security Policy and Regulation Compliance
	정보보호 정책/지침/절차의 목적
Purpose of information security policies/ standards/procedures
	6
	15.0

	
	
	개인정보보호법 등 주요 법규의 핵심 용어 및 의무사항
Key terms and obligations of major laws like PIPA
	
	

	
	시스템 및 네트워크 보안 운영
System and Network Security Operations
	TCP/IP, OS(Windows/Linux) 기본 개념
Basic concepts of TCP/IP, OS (Windows/Linux)
	10
	25.0

	
	
	방화벽, IDS/IPS 등 보안 솔루션의 역할
Roles of security solutions like Firewalls, IDS/IPS
	
	

	
	
	클라우드 책임 공유 모델, IAM, Security Group 개념
Concepts of Cloud Shared Responsibility Model, IAM, Security Groups
	
	

	
	위협 및 취약점 관리Threat and Vulnerability Management
	랜섬웨어, 피싱, DDoS 등 주요 공격의 원리 및 특징
Principles and characteristics of major attacks like ransomware, phishing, DDoS
	10
	25.0

	
	
	CVE, CVSS 등 취약점 관리 용어 및 평가 기준
Vulnerability management terms and rating criteria like CVE, CVSS
	
	

	
	보안 모니터링 및 사고 대응
Security Monitoring and Incident Response
	SIEM, IDS/IPS의 기능 및 역할
Functions and roles of SIEM, IDS/IPS
	14
	35.0

	
	
	로그의 종류 및 의미
Types and meanings of logs
	
	

	
	
	침해사고 대응 절차 및 증거보전 원칙
Incident response procedures and principles of evidence preservation
	
	































2nd Exam Criteria
	직무활용분야
Field
	정보보안 분야
Cybersecurity
	자격명칭
Qualification
	정보보안실무전문가
Associate Cybersecurity Practitioner (ACP)
	적용기간Valid date
	2025

	시험방법
Exam type
	객관식
Multiple choice
	문항 수
No. of Ques.
	40
	시험시간
Exam hour
	60분
60 minutes

	분야
Sector
대 항목
Title
	중 항목
Subtitle
	세부항목
Detail
	문항 수
No. of Ques.
	비율
Distribution

	
	보안 정책 및 규정 준수
Security Policy and Regulation Compliance
	특정 상황에서 위배되는 사내 보안 규정이나 법규 조항을 서술
Describe the internal security regulation or legal clause being violated in a given situation.
	3
	15.0

	
	시스템 및 네트워크 보안 운영
System and Network Security Operations
	방화벽 접근제어 정책(ACL) 로그를 보고 허용/차단 여부 판단 및 근거 서술
Review firewall access control list (ACL) logs, determine if access is permitted/denied, and describe the reasoning.
	5
	25.0

	
	위협 및 취약점 관리
Threat and Vulnerability Management
	취약점 스캔 결과의 일부를 제시하고, 가장 시급히 조치해야 할 취약점(CVE)과 그 이유를 서술
Given a portion of a vulnerability scan result, describe the vulnerability (CVE) that needs the most urgent action and why.
	5
	25.0

	
	보안 모니터링 및 사고 대응
Security Monitoring and Incident Response
	웹 서버 로그 일부를 제시하고 SQL Injection 또는 XSS 공격 시그니처를 찾아내거나, 무차별 대입 공격으로 의심되는 IP와 그 판단 근거를 서술
Given a web server log snippet, find the signature of an SQL Injection or XSS attack, or describe the IP suspected of a brute-force attack and the basis for that judgment.
	7
	35.0




본 출제기준은 Associate Cybersecurity Practitioner (ACP) 자격시험의 구성, 출제 범위, 문항 수, 평가 영역별 가중치를 정의한다. 본 기준은 'ACP 직무 및 요구역량 매트릭스'에서 도출된 직무 영역(Duty Area)의 중요도를 반영하여 설계되었으며, 자격 취득에 필요한 지식, 기술, 능력을 종합적으로 평가하는 것을 목적으로 한다.

시험 구성 (Exam Structure): 2단계 분리 시행
1차 시험 (1st Stage Exam): 필기 (4지선다형 객관식)
2차 시험 (2nd Stage Exam): 서술 및 단답형 필기 (시나리오 기반)
합격 기준 (Passing Criteria):
1차 시험: 총점 100점 만점에 60점 이상 득점 시 합격
2차 시험: 1차 시험 합격자에 한해 응시 자격이 부여되며, 총점 100점 만점에 60점 이상 득점 시 최종 합격
